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บทคัดย่อ 

 

อินเทอร์เน็ตในสมัยนี้การใช้ Cloud Computing ท าให้เกิดธุรกรรมทางการเงินออนไลน์เป็น
จ านวนมากและมีการแลกเปลี่ยนข้อมูลส่วนบุคคลที่ส าคัผ่่านทางอินเทอร์เน็ต ู่้จจมตีสามาร 
ใช้มัลแวร์ประเภทต่างๆในการค้นหาเพราะความอยากรู้หรือการได้มาซึ่ง่ลประจยชน์จากทางการเงิน
ต่างๆ 

งานวิจัยฉบับนีู้่้วิจัยได้เสนอกรอบการท างานที่มีประสิทธิภาพซึ่งเรียกว่า LIDF ( Layered 
Intrusion Detection Framework ) สามาร ประยุกต์ ใช้กั บ  cloud computing ใน  layer ที่
แตกต่างกันเพ่ือใช้ในการระบุการจราจรของข้อมูลตามปกติของระบบคลาวด์ จดยใช้การท าเหมือง
ข้อมูลและน าเครือข่ายประสาทเทียมมาใช้ซึ่งท าให้มีความ ูกต้องรวดเร็ว และ LIFD ยังสามาร ลด
อัตราการจราจรของข้อมูลและท าให้throughputเพ่ิมขึ้นได ้จดยไม่มี่ลกระทบต่อเป้าหมายหลัก 

่ลการทดลองที่ได้จากการใช้ LIDF มาพัฒนาการท างานในการตรวจจับการบุกรุกในระดับ 
Layer ต่างๆนี้  เมื่อระบบได้ตรวจจับพฤติกรรมที่่ิดปกติได้แล้ว จะสร้างเป็นรายงานแล้วส่งใหู้่้ดูแล
ระบบจัดการกับพฤติกรรมเหล่านี้ตามที่ก าหนดไว้ และในอนาคตการพัฒนาหรือปรับปรุง LIDF จดย
การปรับเปลี่ยนเลเยอร์หรือเพ่ิมเลเยอร์มีความเป็นไปได้ จึงคาดว่า LIDF เป็นกรอบการตรวจจับการ
บุกรุกที่ใช้งานได้ยาวนาน ในขณะเดียวกันการวิจัยในอนาคตนี้จะสามาร แยกการจราจรของข้อมูลที่
่ิดปกติและระบุกิจกรรมที่อันตรายได้เพ่ือระบุประเภทมัลแวร์ภายในการจราจรของข้อมูลนั้นได ้
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