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บทคัดย่อ 

 

นโยบายของไฟร์วอลล์ขึ้นชื่อในเรื่องของการก าหนดข้อผิดพลาดภายในเครือข่าย ซึ่งสามารถ
ป้องกันโฮสต์ในเครือข่ายอินเทอร์เน็ตจากผู้ใช้ที่เป็นอันตราย หรือผู้ที่ต้องการจะโจมตีระบบเครือข่าย  
ภายในนโยบายมีการระบุกฎเป็นรายการ ซึ่งเรียงยาวต่อๆกันเป็นจ านวนมาก ขึ้นอยู่กับนโยบายเฉพาะ
ของพ้ืนที่นั้น ๆ ผู้วิจัยจึงให้ค านิยามลักษณะของกฎที่เป็นรายการแบบยาวๆนี้ว่าเป็นเสาหิน  ซึ่งยาก
ต่อการจัดการ และยากต่อการอ่านท าความเข้าใจมาก  ผู้วิจัยจึงคิดหาวิธีที่จะจัดการกับเสาหินนี้ โดย
การแปลงรูปแบบเสาหินให้เป็นโมดูล โดยมีแรงบันดาลใจมาจากการเขียนโปรแกรมแบบแยกส่วน
(Modular Programming) และ การปรับปรุงโค้ดเดิมให้ดีขึ้น(Code Refactoring) ในงานวิจัยนี้ 
ผู้วิจัยได้น าเสนอโมดูล 3 ชนิด ได้แก่ โมดูลหลัก  โมดูลเสริม และโมดูลแม่แบบ ซึ่งสามารถช่วยในการ
จัดท าโยบายของไฟร์วอลล์ ให้มีขนาดเล็กลง  
  ผู้วิจัยน าเสนออัลกอริทึมส าหรับการสร้างโมดูลแต่ละโมดูล ส าหรับนโยบายไฟร์วอลล์
แบบเดิม นอกจากนี้ผู้วิจัยยังพัฒนา ModFP ซึ่งเป็นเครื่องมืออัตโนมัติส าหรับการแปลงนโยบายไฟร์
วอลล์แบบเดิม ที่แสดงในรูปแบบของรายการ ไปเป็นรูปแบบที่แยกเป็นโมดูล   

ด้วยความช่วยเหลือของ ModFP  เมื่อตรวจสอบนโยบายจริงหลายๆแห่งเป็นจ านวนมาก  
ท าให้ผู้วิจัยสามารถระบุข้อผิดพลาดของโยบายไฟร์วอลล์ได้ละเอียดยิ่งขึ้น และสามารถช่วยแก้ไข
ข้อผิดพลาดของนโยบายไฟร์วอลล์แบบเดิม โดยการลดความซ้ าซ้อนของกฎ และสามารถจัดการได้
มากกว่าเดิม 
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