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บทคัดย่อ 

 
เน่ืองจำกปัจจุบันมีแนวปฏิบัติเพื่อกำรรักษำควำมปลอดภัยของเว็บ คือ HTTPS ซึ่งแม้ว่ำจะ

ช่วยให้กำรรักษำควำมปลอดภัยของเว็บสมบูรณ์แบบส ำหรับทั้งไคลเอ็นต์และเซิร์ฟเวอร์  แต่ยังเกิด
กำรขัดขวำงกำรแคชเน้ือหำแบบโปร่งใสที่อุปกรณ์ภำยในเครือข่ำยที่บังคับใช้นโยบำยกำรขนส่ง เมื่อ
ด ำเนินกำรใดๆที่อุปกรณ์ภำยในเครือข่ำยจะถูกมองว่ำเป็นกำรโจมตีแบบแทรกกลำงกำรสื่อสำร  ส่งผล
ให้เกิดผลกระทบที่ส ำคัญส ำหรับผู้ใช้ปลำยทำง, ผู้เผยแพร่ และผู้ให้บริกำรเครือข่ำย รวมถึงควำม
ล่ำช้ำที่เพิ่มขึ้น, กำรใช้แบนด์วิธ, กำรใช้งำนซีพียู และผลกระทบทำงกำรเงินที่ส ำคัญ  

เพื่อเป็นกำรแก้ไขปัญหำในบทควำมได้น ำเสนอแนวทำงใหม่ที่ช่วยในกำรรักษำควำมปลอดภัย 
และควำมเป็นส่วนตัวของเว็บที่เรียกว่ำ GroupSec โดยในบทควำมยังมีกำรน ำเสนอผลกำรทดลอง
เพื่อเปรียบเทียบควำมสำมำรถด้ำนต่ำงๆ ของทั้ง HTTP HTTPS และ GroupSec 

งำนวิจัยน้ีได้แสดงให้เห็นว่ำ GroupSec มีควำมยืดหยุ่นในกำรโจมตีเวกเตอร์ที่หลำกหลำย 
และกำรประเมินประสิทธิภำพเบื้องต้นแสดงให้เห็นว่ำ GroupSec มีประสิทธิภำพดีกว่ำ HTTPS และ
เข้ำถึงประสิทธิภำพ HTTP ในหลำยเมตริก 
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